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Hoe de angst voor ‘Fake
Nieuws’ links marginaliseert

Nieuwsorganisaties meldden
dat die advertenties Hillary
Clinton moesten kritiseren en

steun voor Jill Stein, Bernie Sanders en
Donald Trump opbouwen – en rechtse
kiezers verleiden met een beroep op de
rechten voor wapenbezitters.

Zelfs zonder dat Russische betrokken-
heid bevestigd was, waren CNN, The
Washington Post, Politico, The New York
Times en andere media vastbesloten in
hun pogingen die advertenties af te doen
als duistere propaganda die was gemaakt
om van Amerikaanse Facebookgebrui-
kers te profiteren. In dat proces hebben
zij schadelijke canards gepresenteerd –
bijvoorbeeld de suggestie dat het verzet
tegen rassenjustitie een product is van
Russische machinaties – en daarbij de
herkomst en bedoelingen van die adver-
tenties mistig gehouden.

Door deze advertenties af te spiegelen
als dreigende weerschijn van rechtse en
linkse ideologieën, bleef de boodschap
van de doorsnee massamedia duidelijk:
alleen het door het bedrijfsleven gespon-
sorde midden is te vertrouwen.

Dit betoog is een van meest recente op-
rispingen van het paniekerige fenomeen
‘Fake Nieuws’. In het kielzog van de ver-
kiezingen van 2016 wezen deskundolo-

gen naar Facebook, Google en Twitter,
die ze ervan beschuldigden de kiesge-
rechtigde burgers van de Verenigde Sta-
ten onjuiste informatie te verstrekken
over politieke onderwerpen en personen.
Met een omtrekkende, bezorgdheid
voorwendende tactiek won de bangma-
kerij van Fake Nieuws aan kracht onder
de mediagiganten en onder politici die
op zoek waren naar overtuigende zonde-
bokken voor de verbijsterende verkiezing
van Donald Trump.

Toen de druk te groot werd om de roep
voor het beteugelen van Fake Nieuws te
weerstaan, kwamen de Internetreuzen in
beweging. Google begon advertenties die
het twijfelachtig vond verdacht te maken.
Facebook publiceerde artikelen om Fake
Nieuws te markeren en scherpte haar ad-
vertentiebeleid aan. En maanden later
mengde Twitter zich in het koor met
goeddeels dezelfde benadering als Face-
book.

KELDERENDE ZOEKRESULTATEN
Deze aanpassingen hebben de propagan-
da de kop niet kunnen indrukken. Inte-
gendeel, ze hebben waarschijnlijk de kri-
tiek gesmoord. Nadat Google in april
haar algoritmes aanpaste, hebben diverse
links georiënteerde sites hun zoekresul-
taten zien kelderen. World Socialist Web
Site (WSWS) meldde een terugval van 67
procent tussen april en juli dit jaar, een
totale daling met 85 procent sinds Goog-
le aanpassingen doorvoerde (onlangs
sprak hoofdredacteur  David North hier-
over met The New York Times). Links ge-
oriënteerde sites als Alternet, Democracy
Now, Common Dreams, Global Research
en Truthout hebben, volgens WSWS, een
vergelijkbare teruggang meegemaakt,
van 49 tot 71 procent. Alternet en Global
Research meldden meer klachten; het
eerste gaf aan sinds juni gemiddeld 1,2
van de 2,7 miljoen unieke bezoekers te
zijn kwijtgeraakt die maandelijks via
zoekopdrachten op de site kwamen.

Dat klinkt bekend. Vorig jaar haakte
The Washington Post aan bij de intussen
beruchte uitlatingen van de neo-

McCarthyïstische organisatie PropOr-
Not, die Truthout en andere links ge-
oriënteerde nieuwsbronnen aanmerkte
als mogelijke Russische propagandaka-
nalen (de Post noemde in haar verhaal
geen specifieke sites). Meer gematigde
nieuwsmedia hebben overigens niet zo’n
grote klap gekregen. The Washington
Post bijvoorbeeld pocht op 74 tot 92 mil-
joen bezoekers per maand, niet in de
laatste plaats met behulp van het com-
merciële internet. “Internetgebruikers
die via Google zoeken worden sinds de
algoritmes effectief werden, afgeleid van
sites als Truthdig en komen bij doorsnee
publicaties als The New York Times te-
recht,” schreef journalist Chris Hedges in
september.

CENSUUR À LA GOOGLE
Zulke ontwikkelingen benadrukken het
risico van vertrouwen op particuliere
technologie-ondernemingen om politie-
ke inhoud te reguleren. In maart verze-
kerde miljardair Eric Schmidt, voorzitter
van Googles moederbedrijf Alphabet, de
kijkers van Fox Business dat technologie
daadwerkelijk Fake Nieuws kon ontmas-
keren, met de suggestie dat dit het beste
aan de stille discretie van het bedrijf kon
worden overgelaten. “Het is mogelijk dat
computers kwaadwillende, misleidende
en onjuiste informatie identificeren en er
voor zorgen dat u die niet meer te zien
krijgt,” zei Schmidt. “Wij pleiten niet
voor censuur. Wij zeggen alleen: “Haal
het van de pagina’s.””

Censuur à la Google is aanvaardbaar,
wilde hij zeggen, mits die preventief
werkt. Als we de claims van WSWS en Al-
ternet mogen geloven, is het niet moeilijk
ons het belang voor te stellen dat deze gi-
gant erbij heeft de stemmen tot zwijgen
te brengen, die het verdienmodel veroor-
delen, dat haar succes heeft gebracht. Dit
vooruitzicht wordt alleen maar prangen-
der in het licht dat Google onlangs Barry
Lynn, criticus van monopolies, uit haar
denktank New America heeft verwijderd.

En bovendien. Facebook en Twitter
vertonen een patroon dat activisten en

Afgelopen maand werd het Russische
Angstaanjagend-Industrieel Complex groter
en groter toen berichten boven tafel kwamen
dat Russische partijen voor meer dan 100.000
dollar advertentieruimte hadden gekocht voor
politieke advertenties op Facebook. 

“Wij pleiten niet voor censuur.

Wij zeggen alleen:

Haal het van uw pagina’s”
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gekleurde gebruikers de mond wordt ge-
snoerd en witte mannen worden be-
schermd. ProPublica heeft onthuld dat
Facebook routineus berichten heeft ver-
wijderd van mensen die witte overheer-
sing en het doden van gekleurde mensen
door de politie hekelen, ook al is dat niet
in strijd met haar beleid, en witte man-
nen aanmerkt als “beschermde soort” die
recht heeft op meer bescherming tegen
de vrijheid van meningsuiting dan zulke
“subgroepen” als zwarte kinderen. Intus-
sen is Twitter onwillig om de accounts
van neonazi’s zelfs maar te schorsen; het
geeft er de voorkeur aan hun best ver-
koopbare gezicht te laten zien en de ad-
vertenties van hun organisaties te plaat-
sen.

Binnenkort staat Twitter tegenover het
Congres over een netwerk van met Rus-
land verbonden accounts die hashtags
promoten als #boycottnfl, #standforour-
anthem en #takeaknee, en nieuws-
berichten met een ‘teneur van anti-Ame-
rikanisme’. Sommige van deze verhalen
legden, volgens The New York Times,
verband tussen Hillary Clinton en ge-
beurtenissen als de terroristische aanslag
in Benghazi, en belichtten afluisterprak-
tijken bij het federale onderzoek naar
Trumps voormalige campagneleider
Paul Manafort. (In hetzelfde bedroeven-
de rapport kniesde de Times over de
plannen van Vladimir Poetin om “het

beeld van de Verenigde Staten zwart te
maken”).

STATUS QUO VAN HET MIDDEN
De waarheid daargelaten is, volgens de
deskundologen, een doodzonde van deze
accounts hun al genoemde anti-Ameri-
kanisme; hun vermetelheid het publiek
te willen manipuleren en “de democratie
te ondermijnen”. Die beschuldiging,
waarschijnlijk een eufemistische manier
om ongewenste berichten over het boeg-
beeld van de status quo van het midden,
Hillary Clinton, te ontkrachten, is feite-
lijk een ongefundeerde overdrijving. Zo-
als Aaron Maté onlangs in The Nation
opmerkte verbleekt het aantal verdachte
accounts (200) tegenover Twitters 328
miljoen gebruikers.“De suggestie dat 200
van de 328 miljoen accounts enige im-
pact zouden hebben is evenzeer een bele-
diging van het gezond verstand als van
basale wiskunde,” schreef Maté. Hij ziet
een analogie bij Facebook. “Die 100.000
dollar advertentieomzet van Facebook
kan,” volgens Maté, “niet veel impact ge-
had hebben op verkiezingen met een
budget van 6,8 miljard dollar.”

Toch heeft Twitter, als zoenoffer voor
het ruimte bieden aan die opzichtige be-
ledigingen van de integriteit van de Ver-
enigde Staten, de hulp gevraagd van de
Amerikaanse veiligheidsdiensten “om te
proberen om onrechtmatige tussen-

komst van andere landen te vinden en te
stoppen,” constateert de Times. Onder-
tussen heeft Facebook alle advertenties
overgedragen aan het Congres, aan de
commissies voor de veiligheidsdiensten
van Senaat en Huis van Afgevaardigden.

Het Amerikaanse volk heeft nooit pre-
cies gehoord welke criteria er zijn voor
Fake Nieuws, en evenmin heeft het een
samenhangende en afgeronde verklaring
gekregen over wat Rusland nou eigenlijk
gedaan heeft. Het Amerikaanse volk
heeft echter wel een spoedcursus gehad
in hoe het bedrijfsleven en het midden de

zaak kunnen opjutten. Ongerustheid
over de rol van Facebook, Google en
Twitter bij het ontmantelen van Russisch
gedreven Fake Nieuws heeft er slechts toe
geleid dat het centralisme van de staats-
bureaucratie als Evangelie is uitgedragen
en Links met steeds gekunstelder midde-
len in diskrediet is gebracht. Bovendien
zal de voorgestelde technocratische op-
lossing – vertrouwen op deze niet te con-
troleren mega-ondernemingen die bepa-
len welke informatie zij verspreiden – het
probleem alleen maar vergroten.

Nu de technologiebedrijven zich voor-
bereiden op samenwerking met de veilig-
heidsdiensten, en hun eigenaren het be-
stuur van de grote media zowel indirect
als direct steeds dichter naar zich toeha-
len, wordt het nog dringender de ironie
van dat alles te onderkennen: het alar-
misme van het midden vernietigt de
schadelijke propaganda niet: het maakt
ze!

Julianne Tveten

Julianne Tveten publiceert over het krachtenveld

van het technologische bedrijfsleven en

sociaaleconomische onderwerpen. Haar werk

verscheen onder andere in Current Affairs, The

Outline, Motherboard en Hazlitt.

Vertaling Tjark Reininga. Dit artikel verscheen

eerder bij In These Times

Hun doodzonde is het publiek

te willen manipuleren en “de

democratie te ondermijnen”
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Dat kan één van de redenen zijn
dat een thema dat in het buiten-
land (VS, Duitsland) tot contro-

verses heeft geleid hier minder gespeeld
heeft. Het gaat om de vraag hoe te voor-
komen dat diensten die op grote schaal
gegevens verzamelen over de vijanden
van de staat waarvoor ze werken, dat ook
doen over de eigen burgers. Als de nieu-
we wet op de geheime diensten in Neder-
land doorgaat, zijn er in dit opzicht ech-
ter grote veranderingen op til.

De nu geldende Wet op de Inlichtin-
gen- en Veiligheidsdiensten (WIV 2002)
staat grootschalige ongerichte interceptie
toe op signalen die via de ether worden
gestuurd. Dat betreft radio- en satelliet-
verkeer; met een vakterm wel aangeduid
als Sigint. Toestemming van de minister
(binnenlandse zaken of defensie) is pas
vereist op het moment dat in deze bulk-
verzameling gericht gaat worden gezocht
aan de hand van kenmerken van het ver-
keer, zoals telefoonnummers, internet-

Bulkinterceptie op de kabel
door nieuwe wet

adressen, trefwoorden etc. Bovendien
mag alleen worden gekeken naar com-
municatie waarbij beginpunt en/of eind-
punt in het buitenland is.Voor de kabel is
daarentegen momenteel alleen gerichte
interceptie toegestaan na goedkeuring
door de minister (dus naar een specifiek
internet- of mailadres of een telefoon-
nummer). De laatste decennia is het ci-
viele verkeer echter deels verschoven van
satellietcommunicatie naar de kabel. Via
de satelliet gaat het vooral nog om bui-
tenlands verkeer en dat van organisaties,
niet om binnenlands verkeer van parti-
culieren.

CYBER UNIT
De ongerichte interceptie gebeurt door
een gezamenlijke organisatie van twee
Nederlandse inlichtingendiensten, de ci-
viele AIVD en de militaire MIVD. Sinds
2014 heet deze organisatie de Joint Sigint
Cyber Unit (JSCU – voorheen heette de-
ze NSO). Deze is ook belast met defensie-
ve cyberoperaties, waaronder verdedi-
ging tegen hacken. De JSCU is gehuisvest
bij de AIVD in Zoetermeer en beschikt
over een station voor satellietinterceptie
in Burum (Friesland) en luisterposten
voor HF-radioverbindingen in Eibergen
en Eemnes.

Er wordt vaak verbaasd gereageerd op
de omstandigheid dat in 2002 wel onge-
richt afluisteren van het satellietverkeer
is geregeld, maar niet dat van de kabel.
Toch is dit niet zo gek. Draadloze com-
municatie is in tegenstelling tot de kabel
in principe door iedereen met de juiste
apparatuur (en in de buurt van een satel-
lietstation voor de ontvangst) op te van-
gen. Voor de kabel werd een oplossing
gekozen die meer aansloot bij de werk-
wijze met al langer bestaande verbin-
dingsmiddelen zoals brief en telefoon:
gericht op een specifiek doelwit onder-
scheppen is mogelijk, maar alleen met
toestemming van een bevoegde autori-
teit.

De nieuwe wet wil het ongerichte af-
luisteren van de kabel nu gelijktrekken
met dat van het satelliet-  en radiover-

keer. Bij de eerste voorstellen van de kant
van de regering was er dan ook sprake
van een procedure voor het ongericht af-
luisteren van kabelverkeer. Maar in de
tijd van afluisterschandalen rond de Na-
tional Security Agency in de VS en de
onthullingen van Edward Snowden vond
men dit later toch minder gelukkig.
Ambtenaren hebben dus een prachtige
nieuwe term hiervoor bedacht: onder-
zoeksopdrachtgerichte interceptie. Juris-
ten en experts hadden dit vrij snel door-
geprikt. Het ongericht opzuigen van
bulkdata uit ether of kabel is natuurlijk
altijd bedoeld om hier later een of andere
vorm van onderzoek op los te laten. Van-
daar dat de term ‘sleepnet’ inmiddels al-
gemeen ingang heeft gevonden.

Als de nieuwe wet in werking treedt –
aanvankelijk op 1 januari 2018, maar de
nieuwe regering heeft het uitgesteld tot
na het referendum – zal de eerste van vier
geplande toegangslocaties voor het ka-
belverkeer waarschijnlijk al in 2018 ope-
rationeel worden op een kabelknoop-
punt. Het deskundige blog Electropaces
denkt op basis van het antwoord van de
regering op Kamervragen dat niet per se
het hele verkeer op een glasvezelkabel zal
worden binnengehaald, maar dat op be-
paalde geselecteerde kanalen van een ka-
bel (zogenaamd port mirroring).

PROCEDURE
De procedure voor het werken met
grootschalig binnengehaalde communi-
catie wordt volgens de nieuwe wet opge-
deeld in drie fases:

1. Verwerving.
In deze fase worden bepaalde kabels en
satellietkanalen geselecteerd om de daar-
over verstuurde data binnen te halen.
Vervolgens worden daar een aantal filters
opgezet om bepaalde types niet relevant
verkeer, zoals muziek en speelfilms, er di-
rect uit te zeven en weg te gooien. Deze
fase kan echter ook worden gebruikt om
verkeer van en naar bepaalde landen te
selecteren. Wat overblijft mag drie jaar
worden bewaard. Zowel metadata (zoals

Het Nederlandse stelsel van geheime
diensten kent in tegenstelling tot dat van een
aantal grotere landen geen onderscheid meer
tussen buitenlandse en binnenlandse
inlichtingendiensten. Zowel de civiele AIVD
als de militaire MIVD mag zich ook op
buitenlands terrein begeven.
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IP-adressen, mailadressen, tijd en plaats)
als inhoud van het verkeer wordt be-
waard.

2. Voorbereidend onderzoek.
In deze fase gaat het om onderzoek naar
het soort verkeer dat is opgevangen en de
personen of organisaties die met elkaar
in contact zijn getreden. Er kan worden
gezocht met behulp van selectiecriteria
voor gezochte doelwitten (zoals tele-
foonnummers, mailadressen), maar ook
naar nieuwe kenmerken, (de Nederland-
se term voor selectiecriteria), voor be-
staande doelwitten en nieuwe doelwitten
die in verband kunnen worden gebracht
met bekende kenmerken. In deze fase
kan indien mogelijk ook ontsleuteling
plaatsvinden. Er kan ook worden gezocht
met trefwoorden.

3. Verwerking.
Analyse van de metadata (alle gegevens
die bij een bericht zoals telefonie of email
horen behalve de inhoud) om verdere
doelwitten te zoeken en patronen of pro-
fielen te onderkennen. In deze fase
kunnen de bulkdata ook worden vergele-
ken met allerlei andere databestanden
om correlaties vast te stellen en de gege-
vens te “verrijken”. Ook kan nu met

AMOK OnderzoeksdossierVD

behulp van goedgekeurde selectiecriteria
inhoud van de communicatie worden
bekeken.

Opvallend is dat er geen thematische
beperking bij het zoeken in de massa-in-
terceptie wordt aangegeven (bijv. be-
doeld tegen terrorisme, cybercriminali-
teit, spionage of controle op proliferatie
en buitenlandse militaire inzetten). Dit is
de richting waarin het beleid in de VS
ging, althans onder het presidentschap
van Obama.

TOETSINGSCOMMISSIE
De opgevangen bulkgegevens mogen
drie jaar worden bewaard. Ook dit is een
verschil met de benadering van de afluis-
terdiensten NSA en het Britse GCHQ die
werken met een buffer die al na veel kor-
tere tijd wordt overschreven (voor de
metadata wat langer).

Voor alle drie stappen is een vooraf-
gaande autorisatie vereist van de betrok-
ken minister die geldig is voor 12 maan-
den (drie als het de inhoud van de com-
municatie betreft). Zo’n autorisatie moet
dan weer worden bevestigd door een
nieuw in te stellen controlecommissie, de
Toetsingscommissie Inzet Bevoegdheden
(TIB), Deze bestaat uit drie rechters,
waarvan twee met minstens 6 jaar rech-

terlijke ervaring, onder wie de voorzitter.
Van verschillende kanten is het drie-

fasen-model bekritiseerd als voorname-
lijk bestemd om de publieke opinie in
slaap te wiegen door uitgebreide contro-
le te suggereren. De regering zelf sugge-
reert al dat in de praktijk fase 1 en 2 vaak
zullen gecombineerd worden en de Raad
van State stelt in zijn advies dat deze on-
derscheiden en de aparte autorisaties
weinig realistisch zijn, omdat het gaat om
onderdelen van een continu proces. Bo-
vendien lijkt de toetsingscommissie
slecht geëquipeerd om de gecompliceer-
de zoekacties meer dan marginaal te
kunnen beoordelen. Voorstellen om de
controle neer te leggen bij de al langer be-
staande CTIVD (Commissie van toe-
zicht op de Inlichtingen- en Veiligheids-
diensten), waar kennis aanwezig is voor
de praktijk van de inlichtingenorganisa-
tie en die al een aantal malen juist wat be-
treft de interceptie kritisch uit de hoek is
gekomen, zijn door de regering niet ge-
honoreerd.

OVERDRACHT VAN GEGEVENS
In zijn advies over de wet maakt de Raad
van State op het punt van overdracht van

Lees verder op pagina 7
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In zijn nieuwe boek verbindt hij het
oorspronkelijke geweld van de kolo-
niale machten aan actuele conflicten

in de westerse samenleving, het terroris-
me en de migratiecrisis. Zijn boek biedt
inspiratie voor het beoordelen van de
context waarin de vernieuwing van de
wetgeving voor de veiligheidsdiensten
plaats vindt.

De kerngedachte in Mbembes filosofie
betreft de wegkwijnende universaliteit
van waarden, normen en onderling res-
pect. Politiek ontaardt in wat de omstre-
den Duitse filosoof Carl Schmitt zag als
eerste opgave: het onderscheid tussen
ons en onze tegenstanders. Scheiding en
afscheiding tussen de eigen groep, de –
superieure – soortgelijken, en de ande-
ren, de vijanden ‘die het op ons gemunt
hebben’ zien we in de geschiedenis van
het kolonialisme evenzeer als in die van
het fascisme en nazisme. Met de concen-
tratie- en vernietigingskampen als uiter-
ste consequentie. De afstand tussen groe-
pen werd gemaximaliseerd om de onver-
schilligheid ten aanzien van het geweld
en de onderdrukking door de verove-
raars, de bezetters en de dictaturen te be-
vorderen.

“…zoals de liberale democratieën het
nog niet zo lang geleden nodig hadden de
mensheid op te splitsen in meesters en
slaven, hangt hun overleven in onze tijd
af van het opsplitsen van de mensheid in
een kring van soortgelijken en niet-
soortgelijken, ofwel vrienden en ‘bond-
genoten’ en vijanden van de beschaving.
Zonder vijanden kunnen ze zichzelf
maar moeilijk overeind houden. Of der-
gelijke vijanden in feite al of niet bestaan,
doet er weinig toe. Het is voldoende dat

uittesten van nieuwe methoden van oor-
logvoering. In de koloniën vonden de ka-
pitalistische landen een afzetgebied om
industriële massaproductie van wapens
en ander legermateriaal over te brengen
naar de krijgskunst en in dienst te stellen
van de massavernietiging, schrijft
Mbembe (p. 40).

HEDENDAAGSE OORLOGEN
Het Militair-Industriële Complex (MIC)
uit de vorige eeuw was een zaak van met
elkaar concurrerende landen. Oorlogen
werden gevoerd tussen landen of tussen
blokken van landen, er was sprake van
min of meer afgebakende conflicten. He-
dendaagse oorlogen zijn uitermate com-
plexe en moeilijk te doorgronden con-
flicten met vele partijen. En het MIC is
nu een zaak van ICT-bedrijven. Hun in-
vloed op de wetgeving en de politieke be-
sluitvorming moet vergeleken worden
met die van de traditionele ‘hardware’ fa-
brikanten, de leveranciers van vliegtui-
gen, tanks en geweren.

Het nieuwe MIC, de digitale veilig-
heidsindustrie, is even weinig transpa-
rant als het oude. De geschiedenis van
reeksen affaires rond defensiemateriaal
zou de hedendaagse politicus moeten le-

ze worden gecreëerd, gevonden, ontmas-
kerd en aan het licht gebracht.” (p. 80)

UITZONDERINGSTOESTAND
De veiligheids- of controlestaat die de li-
berale democratieën hebben ontwikkeld
doet volgens Mbembe afbreuk aan de de-
mocratie. Steeds vaker wordt een beroep
gedaan op een uitzonderingstoestand
waarin mensenrechten worden gene-
geerd als het om anderen,‘vijanden’, gaat.
Internationale wetgeving gebaseerd op
universele mensenrechten staat onder
druk. Zowel het terrorisme als het anti-
terrorisme heeft het gemunt op afbouw
van rechten. Het doet denken aan de
praktijk van het kolonialisme waarin de
‘inboorlingen’ geen beroep konden doen
op rechten die hun ‘meesters’ hadden. In
feite stonden ze buiten de wet en konden
ze zonder restricties met alle geweld ge-
disciplineerd en onderworpen worden.
Wat in koloniale tijden gold, geldt nog
steeds, waarschuwt Mbembe:

“Men kan niet het thuis tot ‘beschermd
gebied’ verklaren en intussen ver weg, bij
de ander, chaos en dood aanwakkeren.
Vroeg of laat zal thuis worden geoogst
wat in den vreemde is gezaaid.” (p. 62)

In alle oorlogen spelen technologische
ontwikkelingen een hoofdrol. Ook kolo-
niale conflicten zijn gebruikt voor het

De permanente oorlog van de
huidige veiligheidsstaat

“Een politiek van vijandschap” is het
nieuwste boek van Achille Mbembe, een
politiek filosoof uit Kameroen, opgeleid aan
de Sorbonne en nu werkzaam als docent
geschiedenis en filosofie in Zuid-Afrika en de
Verenigde Staten. Hij schreef eerder het boek
“Kritiek van de zwarte rede”, een bijdrage
aan het debat over racisme, slavernij en het
koloniale verleden van westerse landen. 
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gegevens aan het buitenland een belang-
rijke opmerking over de samenwerking
met buitenlandse geheime diensten. Het
gaat over de verstrekking van niet-geëva-
lueerde gegevens – ruwe data, zoals inter-
ceptiegegevens in bulkformaat, waar nog
geen selectie op heeft plaatsgevonden.

Dit blijkt op twee plaatsen geregeld te
zijn. In artikel 89 van de wet gaat het over
verstrekking van zulke gegevens, “veelal
in grote hoeveelheden,” zoals de Memo-
rie van toelichting stelt, (na toestemming
van de minister) aan diensten waarmee
een samenwerkingsrelatie is aangegaan.
Zo’n samenwerkingsrelatie kan alleen
worden begonnen wanneer voldaan is
aan een aantal criteria, onder meer de-
mocratische inbedding van die dienst en
eerbiediging van mensenrechten.

Nu heeft de Raad van State gezien dat
er nog een ander artikel is, waarbij aan
buitenlandse diensten niet-geëvalueerde
gegevens kunnen worden verstrekt, na-
melijk artikel 64. En in tegenstelling met
het voorgaande worden daar niet de ei-
sen gesteld van artikel 89. Het gaat hier
om de overdracht van gegevens aan “een
inlichtingen- of veiligheidsdienst van
een ander land waarmee geen samenwer-

ren wetgeving en overheidsbudgetten
terdege te controleren op invloed van
ICT-bedrijven.

PERMANENTE OORLOG
De veiligheidsstaat die nu als globaal di-
gitaal netwerk tot stand komt krijgt een
permanent karakter, volgens Mbembe.

“De veiligheidsstaat wordt gevoed
door een toestand van onveiligheid, die
hij mede aanwakkert en waarop hij pre-
tendeert het antwoord te zijn (…). De
oorlog die de angst moet overwinnen is
niet lokaal, noch nationaal of regionaal,
maar strekt zich uit over het oppervlak
van de hele planeet en speelt zich bij
voorkeur af op het toneel van het dage-
lijks leven. Omdat de veiligheidsstaat
vooronderstelt dat een ‘staken van de vij-
andelijkheden’ tussen ons en degenen die
onze levenswijze bedreigen, onmogelijk
is (…) hebben we te maken met een per-
manente oorlog.” (p. 81-82)

Die permanente oorlog wordt gevoed
door drogbeelden en fake nieuws, en
leidt tot een verengd openbaar debat,
waarin twijfel niet meer mogelijk is, en
tot verregaande aantasting van mensen-
rechten waarvoor in de vorige eeuw de
basis is gelegd in allerlei verdragen.

WIV
De nieuwe Wet op de Inlichtingen- en
Veiligheidsdiensten maakt het mogelijk
de bestaande praktijk van de geheime
dienst onder nieuwe politieke en techno-
logische condities voort te zetten. Die
nieuwe context is digitaal, globaal en per-
manent. De bescherming van de veilig-
heid van een land dreigt een oorlog te
worden tegen ‘de anderen’, min of meer
reële of – als extreemrechts het ooit voor
het zeggen zou krijgen – gecreëerde groe-
pen van mensen die het etiket vreemd-
en-dus-vijandig opgeplakt krijgen. In
deze oorlog geldt wat technisch mogelijk
is ook uitgevoerd moet kunnen worden,
inclusief digitale ‘sleepnetten’ die ieder-
een verdacht maken. Op straffe van ter-
reur, hel en verdoemenis. In de beeldvor-
ming, waar elke twijfel of nuance om re-
denen van commercieel voordelige sen-
satie is uitgezuiverd, roept een maximale
afstand tot anderen, de ‘vijanden’ , per-
manente angst op. En die angst levert het
nodige draagvlak op om burgerrechten
te verkwanselen. Tenzij een kleine groep
er in slaagt deze trend te keren…

Jos van Dijk

kingsrelatie bestaat”, op grond van een
“dringende en gewichtige reden” en na
toestemming van de minister. De Raad
adviseerde dit geval met dezelfde waar-
borgen te omgeven en ook in één artikel
te regelen. De regering is hier niet op in-
gegaan en heeft volstaan met een om-
slachtige en haarklovende redenering,
waarbij alleen wordt aangegeven dat het
hier om “uitzonderingsgevallen” zal
gaan.

De bestaande waakhond (de CTIVD)
heeft een aantal malen in zijn rapporten
aangegeven dat de Nederlandse geheime
diensten onder het bestaande wettelijke
regime uit 2002 over de schreef zijn ge-
gaan bij het onderzoek van bulkgegevens
die via de ether zijn opgevangen. Nu vol-
gens de nieuwe wet ook het massaal on-
gericht onderscheppen van data uit bin-
nenlands verkeer via de kabel mogelijk
wordt gemaakt, zijn veel betere garanties
tegen misbruik door de diensten nodig,
voordat deze wet in werking mag treden.

Kees Kalkman

Geraadpleegde bronnen:

Sarah Johanna Eskens, Ongerichte interceptie, of

het verwerven van bulkcommunicatie, en waarom

de grondwet en het EVRM onvoldoende tegenwicht

bieden. Computerrecht 2015/85

A perspective on the new Dutch intelligence law.

Electrospaces.net, 12 juli 2017

Maurits Martijn, Vier redenen waarom de

nieuwe aftapwet een slecht idee is. De Corres-

pondent, 12 juli 2017

Bart Jacobs, Vluchtig en stelselmatig. Een

bespreking van interceptie door inlichtingen- en

veiligheidsdiensten. Nederlands Juristenblad, 5

februari 2015 

Vervolg van pagina 5

ZOALS DE RUSSEN EIBERGEN
IN DE KOUDE OORLOG ZAGEN.
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De journalisten ontdekten dat de
Nederlandse AIVD de samen-
werking met argusogen volgde,

omdat de FSB niet alleen gaat over
rechtshandhaving, maar ook een bin-
nenlandse veiligheidsdienst is. Toch wer-
den de contacten met de Russen zelfs na
het neerschieten van de MH-17 en de ar-
restatie van de belangrijkste Russische
contactofficier voortgezet. Alleen werden
de bijeenkomsten van de diensten ver-
plaatst van het kantoor van het THTC in
Driebergen naar politiebureaus in Am-
sterdam en Rotterdam. In Driebergen
zijn afdelingen van de Landelijke Een-
heid van de Nationale Politie gevestigd,
waaronder de Dienst Landelijke Recher-
che en de Afdeling Interception & Sen-
sing (I&S) – voorheen Unit Landelijke
Interceptie, de landelijke tapkamer van
de politie.

Het was goed onderzoekswerk van de
journalisten, maar het expertblog Elec-
trospaces viel iets anders op. De crimine-
len maakten gebruik van de servers van
de Nederlandse provider Leaseweb –
gevestigd in de buurt van het kabel-
knooppunt Amsterdam Internet Ex-
change – en van het programma ICQ.
Daarmee kunnen niet-versleutelde be-
richten worden verstuurd. Ondanks dit
laatste was ICQ populair in Rusland en
Oost-Europa.

Om de ICQ-berichten te kunnen ont-
vangen onderschepte de politie het gehe-
le ICQ-verkeer met Rusland via Lease-
web met apparatuur voor deep-packet-
inspection (DPI). Een kopie werd naar de
politie gestuurd. Gedurende drie maan-
den zonderde die het ICQ-verkeer uit de
datastroom af en selecteerde het vervol-
gens aan de hand van een bestand van
436 veelbelovende telefoonnummers, die
waren verkregen van internationale poli-

politie het internet steeds meer gaat af-
tappen en de resultaten kan combineren
met de uitgebreide eigen politiebestan-
den verdient dit net zoveel aandacht als
de procedures voor de geheime diensten.

Kees Kalkman

Geraadpleegde bronnen:

Huib Modderkolk en Tom Freeling, Hoe Nederland

een hoofdrol speelde bij het opsporen van een

Russische internetcrimineel (en die toch op vrije

voeten bleef ). De Volkskrant, 27 mei 2017.

www.volkskrant.nl/kijkverder/2017/hacker/

Dutch-Russian cyber crime case reveals how the

police taps the internet. Electrospaces.net, 26

augustus 2017

https://electrospaces.blogspot.nl/2017/06/dutc

h-russian-cyber-crime-case-reveals.html

S. Brinkhoff, Big data datamining door de

politie: ijkpunten voor een toekomstige

opsporingsmethode. Nederland Juristenblad, 17

mei 2016

njb.nl/Uploads/2016/5/NJB20-Wetenschap.pdf

tiekorpsen, onder meer die van Rusland
en Oekraïne.

OPERATIE ROERDOMP
Hoewel de politie zeker toestemming
had voor deze operatie, met codenaam
Roerdomp, en het selecteren met behulp
van telefoonnummers als “gericht onder-
zoek”kan worden beschouwd, wijst Elec-
trospaces er terecht op dat de gevolgde
methode nauwelijks verschilt van de
door geheime diensten toegepaste ma-
nier om bulkdata te verzamelen. Het blog
maakt een vergelijking met de NSA-affai-
re in Duitsland. Daarbij kwam aan het
licht dat de Duitse dienst geen inzicht
had in het grote aantal ‘selectoren’ die op
basis van een overeenkomst door de NSA
waren aangeleverd om de datastroom in
Duitsland te doorzoeken.

Van juridische kant is er ook kritiek op
de werkwijze van de politie op het gebied
van data-onderzoek. Een artikel van de
universitair docent S. Brinkhoff uit Nij-
megen wijst op het toenemend belang
van Big Data en datamining voor de poli-
tie. Hij constateert dat er bij de huidige
politiepraktijk niet of nauwelijks beper-
kingen zijn bij de selectie (uitzonderin-
gen voor persoonsgegevens op het gebied
van godsdienst, gezondheid en seksuele
geaardheid zijn er bij de bestaande vor-
men van datamining niet). Aangezien de

Ook de politie tapt het internet
In mei van dit jaar stond in de Volkskrant een
interessant verhaal over de samenwerking
van het Team High Tech Crime (THTC) van de
Nederlandse politie en de Russische federale
veiligheidsdienst FSB. Die samenwerking
dateert van september 2007 en betreft de
bestrijding van Russische cybercriminelen,
die zich bedienen van nepwebsites om
klanten van banken te verleiden hun
inloggegevens af te staan.
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Het is zomer 2018. Adil Kahn
rijdt vanuit Eindhoven met z’n
Suzuki naar P3, langparkeren

op Schiphol, hij gaat eindelijk op vakan-
tie naar zijn oom en tante in Pakistan,
diep in de bergen in Lahore. Alles ver-
loopt soepel en snel. Binnen 10 uur, na
een tussenstop in Dubai, arriveert Adil in
Karachi. In Pakistan wacht dan nog een
lange binnenlandse vlucht.

Wat Adil op dat moment niet beseft, is
dat er in deze korte tijd een flinke berg
data met gegevens van hem en zijn me-
depassagiers terecht zijn gekomen bij de
AIVD. Met de nieuwe wet worden dat er
steeds meer.

AIVD UNLIMITED
De AIVD mag natuurlijk iedereen en elke
organisatie vragen om informatie. Lo-
gisch, vragen staat vrij, en veel mensen
willen het best wel doorgeven als ze den-
ken dat er een potentiële terrorist in hun

straat woont. Maar het is allang niet meer
een kwestie van de ouderwetse spion met
de gleufhoed die informeert bij de plaat-
selijke moskee welke mensen deze regel-
matig bezoeken. Nee, net als de rest van
de wereld is de AIVD aan het robotise-

gens een vinkje achter zijn naam gezet.
Voorlopig zou de dienst zijn gangen mid-
dels deze databestanden volgen, je weet
immers maar nooit.

CONTROLE
Het heeft tot op heden ontbroken aan
een maatschappelijke discussie over wat
je zou kunnen noemen de “verlengde, ge-
automatiseerde voelsprietmethode.” Er
lijkt geen grens te zijn aan de soort en
hoeveelheid informatie die de AIVD mag
verzamelen. Riskant is het loslaten van
zogenaamde algoritmes op de data, zoals
bijvoorbeeld moslims die naar Pakistan
reizen, af en toe Bitcoins overmaken en
regelmatig een moskee bezoeken. In de
Koude Oorlog werd iedere communist
als potentiële staatsvijand geregistreerd.
We moeten oppassen dat de AIVD, nu de
gedegen controle ontbreekt, een zelfde
fout gaat maken.

Wil van der Schans

ren, en sleept in een rap tempo heel veel
gegevens binnen.

Natuurlijk kan dat niet geheel ongeli-
miteerd, maar wettelijk is geregeld dat de
politie, de Koninklijke Marechaussee
(KMAR), de Belastingdienst, IND en de
Inspectie SZW “werkzaamheden ver-
richten ten behoeve van de AIVD.”

En deze diensten bij elkaar verzamelen
nogal wat gegevens die (en dat is nieuw)
op geautomatiseerde wijze uitgewisseld
kunnen gaan worden.

En nu terug naar het voorbeeld van
Adil. Zeker niet denkbeeldig, want de
AIVD heeft al eerder aangegeven reisbe-
wegingen van moslims naar landen als
Afghanistan en Pakistan te volgen. Via de
passagierslijst van Pakistan Airways had
de dienst al gezien dat Adil naar Pakistan
zou gaan, de bevestiging kwam via de
KMAR die noteerde dat Adil daadwerke-
lijk boardde die dag. Terugkijkend in de
opgeslagen bestanden zag de dienst dat
Adil inderdaad die ochtend in Eindho-
ven was vertrokken (via de ANPR-came-
ra’s van de politie), en dat hij nog was
gaan bidden in de Fatih Moskee (de vaste
camera’s van Eindhoven). Nog verder te-
rugkijkend in de bestanden van de Belas-
tingdienst zag men dat Adil ook regelma-
tig in Bitcoins handelde. Er werd vervol-

Het analoge sleepnet
De discussie over de nieuwe Wet op de
Inlichtingen- en Veiligheidsdiensten (WIV)
concentreert zich geheel op de uitbreiding
van de bevoegdheden van de diensten in het
digitale domein. Voor het feit dat hierdoor
ook in de analoge wereld de informatie-
verzameling zal toenemen is weinig tot geen
aandacht. Onterecht, want waar de bergen
data toe zullen leiden en hoe de verwerking
ervan zal worden gecontroleerd, blijft
onduidelijk in de nieuwe WIV

Het heeft ontbroken

aan een maatschappelijke

discussie over de

voelsprietmethode
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Tegen wie moeten we
worden beschermd?

Nederland mag zich voor de derde achtereen-
volgende keer in krap vijftien jaar opmaken
voor een raadgevend referendum. En weer
gaat het om een ingewikkeld en veelomvattend
stuk wetgeving: de Wet op de Inlichtingen- en
Veiligheidsdiensten. Het lijkt een discussie
over het belang van veiligheid en privacy te
gaan worden. De tegenstanders van de wet
zullen het belang van de privacy benadrukken;
de voorstanders zullen wijzen op het belang
van veiligheid.

Vastbesloten om niet een derde
nederlaag op rij te lijden, zullen
de veiligheidsadepten, die bij de

Europese Grondwetcampagne al waar-
schuwden voor ‘oorlog in Europa’ en bij
het Oekraïne-referendum de Russische
dreiging van stal haalden, nu alle regis-
ters opentrekken. Ze zullen Russische
trollen over het internet laten draven die
bij ons de publieke opinie bespelen, ver-
kiezingsuitslagen beïnvloeden, en na-
tuurlijk ook de referendumuitslag naar
hun hand proberen te zetten.

Die campagne is al begonnen. Bij alle
kritiek die er op het presidentschap van
Trump valt te leveren, richten de pijlen
zich steeds meer op de Russische connec-
ties van zijn campagneteam. In zijn bui-

tenlandse politiek (voor zover daar een
lijn in valt te ontdekken) is echter nog
maar weinig te merken van voordelen die
de Russen uit zijn verkiezing hebben we-
ten te halen. Dat geldt ook voor de tallo-
ze beschuldigingen van Russische infil-
traties in Europa. Zo zou Rusland de
hand hebben gehad in de uitslag van het
referendum over een eventuele Brexit, in
de onafhankelijkheidsverklaring van Ca-
talonië, en in ons eigen Oekraïne-refe-
rendum. Beschuldigingen zonder een
spoor van bewijs.

Op 29 augustus 2017 opende de Volks-
krant met de waarschuwing van brigade-
generaal Wilfred Rietdijk dat Nederland
de digitale dreiging niet aankan. De nieu-
we oorlog is volgens deze pas aangestelde
strategisch adviseur Nationale Veiligheid
en Cyber in de eerste plaats een informa-
tie-oorlog. Als voorbeeld noemt hij een
website waarop militairen van een Finse
legereenheid werden geconfronteerd met
intieme foto’s van onderofficiersvrou-
wen, wat een Russische actie zou zijn om
het moreel te breken. In een reactie stelt
Clingendael-deskundige Ko Colijn vast
dat de Russen dat dan afgekeken hebben
van de Amerikanen. Maar de stelling dat
Nederland ter wille van de veiligheid snel
een nieuwe organisatie moet optuigen

om buitenlandse dreigingen, zoals mani-
pulatie en beïnvloeding via fake nieuws,
te bestrijden, blijft hangen en komt ook
terug in de Kamerdebatten en in een re-
cent interview met CDA-voorman Sy-
brand van Haersma Buma.

ONDERZOEKSRAAD
Hacker Rickey Gevers, die enkele jaren
geleden nog op verzoek van de Ameri-
kaanse veiligheidsdiensten in zijn Leidse

studentenhuis van het bed werd gelicht,
maar inmiddels weer vrij man is, heeft
momenteel een column in Het Financi-
eele Dagblad. In de aflevering van 13 mei
2017 moest hij – overigens tot zijn spijt –
toegeven dat Nederland tijdens de lande-
lijke verkiezingen geen last heeft gehad
van Russische inmenging en ook dat de
Russen geen ‘aanval’ op Nederland voor-
bereidden. De aanval op de Onderzoeks-
raad voor de Veiligheid, die wel degelijk
plaatsvond, was om de bevindingen in te
kunnen zien vóór de publicatie, niet om
deze bevindingen te herschrijven, zo stelt
ook Gevers.

Nederland zou volgens hem echter te
klein en onbeduidend zijn voor de Rus-
sen. Bij de Duitse verkiezingen in sep-
tember zou pas echt buit te behalen zijn.
Hij schrijft:“Hebben we concrete aanwij-
zingen dat Rusland Duitsland op de kor-
rel heeft? Ja. In mei 2015 hackte Rusland
de Bondsdag en werd zeer veel informa-
tie buitgemaakt.” Nu is dat toevallig het
enige voorbeeld dat op de Wikipedia-pa-
gina ‘Cyberwarfare by Russia’ onder het
kopje ‘Germany’ valt te lezen. In 2015 zou
een hoge ambtenaar van de Duitse veilig-
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len die het op ons voorzien hadden.
Zoals alle veiligheidsmaatregelen na

9/11 een bijdrage hebben geleverd aan
het gegroeide wantrouwen en de animo-
siteit jegens onze islamitische of enigs-
zins gekleurde buren, zo bestaat de kans
dat het voortdurend waarschuwen tegen
fake nieuws en ‘alternatieve feiten’ onaf-
hankelijke onderzoekers, mensen en or-
ganisaties die een tegengeluid willen la-
ten horen, in het beklaagdenbankje
plaatst. Daaronder bevindt zich ook een
vredesbeweging die zich niet altijd wil
neerleggen bij het dominante verhaal
over internationale dreigingen en ook in
het verleden al werd beschuldigd van
beïnvloeding vanuit het Kremlin. In de
meeste gevallen zonder een spoortje van
bewijs.

Jan Schaake

heidsdienst hebben beweerd dat het
“hoogst plausibel” was dat Russische
hackers bestanden hadden gestolen van
de Duitse parlementaire commissie die
het juist in Duitsland vanwege de tele-
foontaps van Angela Merkel hoog opge-
lopen NSA-schandaal onderzocht. Later
werden die bestanden op WikiLeaks ge-
zet. Het jaar daarna waarschuwde het
hoofd van de Bundesnachrichtendienst
(BND) voor Russische desinformatie-
campagnes gericht op de Duitse publieke
opinie, en in 2017 werd, net als bij Rickey
Gevers, gewaarschuwd voor Russische
beïnvloeding van de Duitse parlements-

AMOK OnderzoeksdossierVD

verkiezingen. Zowel de Süddeutsche Zei-
tung als The New York Times berichtten
vervolgens dat na diepgaand onderzoek
geen enkel bewijs voor dergelijke beïn-
vloedingscampagnes was gevonden.

EUROPA IN REP EN ROER
Die bewijzen waren er dus wel, je zou het
bijna vergeten, tegen de Amerikaanse
NSA. In het najaar van 2013 volgde de
ene onthulling na de andere en tot diep
in 2014 was Europa in rep en roer over de
wijze waarop de Amerikaanse inlichtin-
gendiensten, niet zelden in samenwer-
king met de Europese, de Europese
bondgenoten bespioneerde. Na het neer-
halen van de Boeing met vluchtnummer
MH17 in de zomer van 2014, was die be-
roering in Nederland vrij snel afgelopen
en richtten de pijlen zich tegen de Rus-
sen. Net als vijftien jaar eerder kwam
door de aanslagen van 9/11 een einde aan
de grote opschudding over het Ameri-
kaanse spionagenetwerk Echelon in Eu-
ropa. Toen moesten we van het ene op
het andere ogenblik weer door onze in-
lichtingen- en veiligheidsdiensten be-
schermd worden tegen terroristische cel-
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sproken wordt. Dat wat betreft de priva-
cy. Hoe het Snowden is vergaan na zijn
onthullingen, zegt veel over de democra-
tie die door het afluisteren beschermd
zou worden. Hetzelfde geldt voor andere
klokkenluiders zoals Bradley/Chelsea
Manning en Julian Assange.

PATRIOT ACT AL KLAAR
NAVO-landen en strategische partners
van het Atlantische blok, zoals Israël,
Zuid- Korea en Japan, en het Zuid-Afrika
uit de tijd van de Apartheid, waren vanaf
het begin partners van de UKUSA-lan-
den. Onder het Echelon-programma, dat
eind jaren zestig werd opgezet en formeel
in werking werd gesteld in 1971, werd al-
le militaire en diplomatieke communica-
tie van de USSR en het Sovjetblok afge-
luisterd door de NSA. Na het einde van
de Koude Oorlog werd de divisie van de
NSA die het Sovjetblok had afgeluisterd
met al haar elektronische inlichtingen-
systemen (luisterposten, satellieten en
schepen) omgebouwd om voortaan heel
Europa af te luisteren, ook de eigen
bondgenoten. Hierop kwam eind jaren
negentig kritiek. Het Europese parle-

ment stemde op 5 september 2001 in met
het definitieve rapport over Echelon, dat
waarschuwde tegen de consequenties
van ongecontroleerd spioneren en vast-
stelde dat onder het Echelon-program-
ma niet alleen militaire communicatie
maar ook zakelijk en privé-verkeer werd
afgeluisterd. Na 9/11 verstomde deze kri-
tiek echter.

Het verband tussen afluisteren en de
permanente oorlog wordt gelegd in de
noodtoestand. Onder de noodtoestand
worden burgerrechten (bijvoorbeeld het
recht op privacy, maar ook de vrijheid
van meningsuiting en vergadering) inge-

perkt, want het is oorlog. In de VS werd
de noodtoestand afgekondigd door Bush
de Jongere, na de aanslagen in New York
op 11 september 2001, en verlengd door
de presidenten Obama en Trump. De be-
palingen van die noodtoestand waren
echter al veel eerder uitgewerkt en de bij-
behorende Patriot Act was al klaar om
(met algemene stemmen) te worden aan-
genomen. En dat nog voordat hij geheel
gelezen kon zijn. De noodtoestand is be-
doeld als tijdelijke maatregel, maar in
Frankrijk bijvoorbeeld zijn de bepalin-
gen ervan door Macron omgezet in een
gewone wet die niet meer apart verlengd
hoeft te worden.

Sinds 2008 worstelt het Westen met
een diepe economische crisis waarin re-
geringen de eigen bevolking niet meer
vertrouwen. De behoefte om te weten
wat er in de maatschappij aan kritiek en
potentieel verzet leeft, neemt onder die
omstandigheden toe. Door de nieuwe
Wet op de Inlichtingen- en Veiligheids-
diensten worden ook de Nederlandse
verhoudingen formeel onderdeel van het
permanente afluistersysteem  van de
NSA en andere Amerikaanse en Atlanti-
sche inlichtingendiensten. Minister Plas-
terk werd eerder betrapt op een leugen
toen hij beweerde dat hij bij de NSA ge-
protesteerd had tegen het afluisteren van
Nederlandse burgers. (In werkelijkheid
werd dit onder zijn verantwoordelijkheid
gedaan door de AIVD en de MIVD, die
deze gegevens vervolgens doorsluisden
naar de NSA.) Toch heeft hij op de val-
reep deze wet alsnog aangenomen kun-
nen krijgen. Uiteraard gaat dat gepaard
met sussende woorden: “Gaat rustig sla-
pen”. Wie echter de realiteit van crisis, be-
dreiging van de bestaande maatschappe-
lijke orde, permanente oorlog en nood-
toestand overziet, zal daar nu juist niet
gerust op zijn.

1984 begint aardig dichtbij te komen.
Niet alleen door de commercie met ‘coo-
kies’ of een AH Bonuskaart, maar ook als
NAVO-politiestaat. Daartegen moet ver-
zet worden aangetekend.

Kees van der Pijl

Met de WIV luistert de NAVO mee
Ontwerp voor een referendumcampagne voor het Centrum voor Geopolitiek

De nieuwe ‘sleepnetwet’, die vlak voor
het zomerreces door de Eerste Kamer
werd gejast, zal velen doen denken
aan 1984: de grimmige toekomstvisie
van George Orwell, met de beruchte
leuze ‘Big Brother is Watching You’.
Wie dat boek gelezen heeft, weet dat
het niet alleen gaat om privacy, ook al
is dat een groot goed. Een minstens zo
belangrijk thema is het voeren van een
permanente oorlog die niet gewonnen
kan worden en waarbinnen het
perspectief op vrede verdwenen is.

De hoofdpersoon in 1984 leest in
het geheim een boek waarin die
oorlog als een zuiver binnen-

landse aangelegenheid wordt ontmas-
kerd. De heersende groepen van de ver-
schillende landen strijden immers niet
langer tegen elkaar, maar tegen de eigen
onderdanen, en de inzet van de strijd is
het in stand houden van de maatschap-
pelijke orde.

We weten dankzij de onthullingen van
Edward Snowden over de afluisterpro-
gramma’s PRISM en XKeyscore van de

Amerikaanse inlichtingendienst NSA (in
samenwerking met de Britse GCHQ en
Canadese, Australische en Nieuw-Zee-
landse diensten) dat deze diensten de he-
le wereld afluisteren. De basis daarvoor
werd al in de Tweede Wereldoorlog ge-
legd en in een geheim UKUSA-verdrag in
1947 bevestigd. Door elkaars gegevens te
delen weten de Amerikanen, de Britten,
de Canadezen enzovoort, wat andere lan-
den van plan zijn, waar bedrijven op ja-
gen, en wat er via de privételefoons van
niet Engelssprekende wereldleiders zoals
Angela Merkel en de inmiddels afgezette
Braziliaanse Dilma Rousseff, zoal be-

AMOK OnderzoeksdossierVD
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